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Современная криминология, сохраняя традиционное предметное исследовательское поле, 

включает в себя ряд частных криминологических теорий (криминальная виктимология, 
пенитенциарная криминология, криминофамилистика, политическая криминология, 
криминальная армалогия, криминопенология, криминотеология и др.), представляющих 
наиболее проблемные и актуальные направления исследования преступности. Среди них особое 
место занимает киберкриминология – раздел криминологии, посвященный изучению 
преступности в сфере высоких технологий. 

Цель научной работы – раскрытие понятия и предмета киберкриминологии как одного из 
наиболее современных направлений криминологического научного знания, анализ 
киберпреступности через призму криминологии. 

Материал и методы. Материалом для изучения являются правовые источники, научные 
публикации, отражающие различные точки зрения отечественных и зарубежных криминологов, 
официальные статистические данные Министерства внутренних дел Республики Беларусь. В 
работе использовались общенаучные методы, а также сравнительный метод, статистического 
наблюдения, статистического анализа. 

Результаты и их обсуждение. Развитие информационных технологий за последние 
десятилетия ведет к формированию новой, так называемой цифровой реальности, цифровой 
трансформации общественных отношений. В условиях когда критически важные услуги все чаще 
предлагаются в режиме онлайн, появляется все больше возможностей для  злоупотребления 
технологиями и  совершения преступлений. Особой проблемой является обеспечение 
минимизации криминогенных рисков в  условиях развития цифровой реальности, включая 
разработку мер по противодействию киберпреступности, виктимологической профилактике жертв 
преступлений в информационно-цифровой области. 

Развитие исследований в рамках киберкриминологии предполагает не только осуществление 
традиционного криминологического анализа количественно-качественных показателей 
киберпреступности, ее детерминант, личности киберпреступника, мер по предупреждению 
киберпреступности, но и изучение возможностей использования информационных технологий в 
качестве инструмента противодействия угрозам личностной, государственной и общественной 
безопасности.  

Заключение. Для повышения качества и практической отдачи таких исследований необходимо 
создание научно-методологического центра изучения киберпреступности и объединения под его 
эгидой профессионалов в области уголовного права и процесса, информационных технологий, 
криминалистики, криминологии, а также принятие мер по подготовке специалистов в 
рассматриваемой области. 
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Contemporary  criminology which  retains  the  traditional  object  research  field  includes  a  number  

of  individual  criminological  theories  (criminal victimology,  penitentiary  criminology,  criminal  
familistics,  political  criminology,  criminal  armalogy,  criminal  penology,  criminal  theology  etc.) which 
present most problematic and  relevant directions of criminal  research. Among  them  the  so-called 
cyber criminology which  studies crime  in  the  field   of hi-tech takes a special place.  

The  research purpose  is disclosing  the notion and  the object of  cyber  criminology as one of  the 
most  contemporary directions of  criminological scientific knowledge, analysis of cyber crime through 
the prism of criminology.   

Material and methods.  The research material is legal sources, scientific publications which reflect 
different points of view by domestic and foreign criminologists, official statistic data of Ministry of 
Internal Affairs of the Republic of Belarus. General scientific methods were used in the research as well 
as the comparative method, methods of statistic observation, statistic analysis.   

Findings and their discussion. The development of information technologies over the last decades 
has led to shaping new, so-called digital reality, digital transformation of social relations. The conditions 
when critically significant services are more and more often offered on-line provide more possibilities   
for abusing technologies and committing crime. A special problem is ensuring the minimization of 
criminal risks in conditions of the development of digital reality including the development of measures 
of combating cyber crime, victimology prevention for victims of information digital crime. 

The development of the research within cyber criminology presupposes not only traditional 
criminological analysis of qualitative and quantitative indicators of cyber crime, its determinants, the 
cyber criminal’s personality, cyber crime prevention measures but also the study the possibilities of 
using IT  as a tool of combating threats to personality, state and social security.   

Conclusion. To improve the quality and practical feedback of such researches it is necessary to create 
a scientific methodological center of cyber crime studies and to unite within it professionals in the field 
of criminal law and process, information technologies, forensics, criminology as well as take steps on 
training specialists in the field.  
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