


Статистические данные 

о киберпреступности за 2014-2021, 2022

В Витебской области в 2022 году 

совершено 1489 киберпреступлений (в 

2021 году - 1816, в 2020 году - 3021).  

Абсолютное большинство из них 

(82%) составляют факты хищения 

имущества путем модификации 

компьютерной информации (ст. 212 УК). 

В 2021 году количество данного 

вида преступлений сократилось на 

42,8% (с 2734 до 1564), в 2022 году - на 

30%
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65% -
женщ
ины

35% 
мужч
ины

По полу

33% -
высшее

38% -
среднее 

спец.

22% 
среднее

3,1% -
проф. 
технич

3% -
базовое

По уровню образования

В среднем ежедневно около 4-х человек в области становятся 

потерпевшими от действий киберпреступников. 

Средний ущерб, причиненный киберпреступлениями, составляет 

более 1150 рублей.
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Основные виды современных 

киберхищений:

«Вишинг» «Фишинг»
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Вишинг. 

Мошенники звонят, выдают себя за сотрудника банка. Под предлогом 

отмены какой-либо операции с деньгами или возврата случайно 

списанной суммы, выманивают у вас секретные данные: номер, срок 

действия и трехзначный код на обороте платежной карты. Используя 

эти сведения, переводят деньги себе на счет.

Или предлагают установить программу якобы для отмены таких 

операций и назвать код ее регистрации. На самом деле эта программа 

для удаленного доступа к вашему устройству, она позволяет 

злоумышленникам войти в ваш мобильный банкинг и похитить деньги 

вашего счета или даже оформить на вас онлайн-кредит.
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Иногда к разговору подключаются сообщники, которые 

представляются сотрудниками милиции или 

следственных органов, и просят помочь разоблачить 

мошенника в банке. 

Для этого необходимо оформить в нескольких банках 

кредиты и полученные деньги временно перевести на 

якобы «специальный защищенный счет». 

При этом мошенники постоянно удерживают свою жертву 

«на крючке» – не дают закончить разговор, чтобы 

одуматься, позвонить или поговорить с родными, а 

также слышать, что происходит вокруг и постоянно 

держать человека в страхе и напряжении.
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Чтобы не стать жертвой 
киберпреступников, в случае 
поступления звонка из банка, 
следует закончить разговор и 
самостоятельно перезвонить 
в банк по номеру на обороте 
платежной карты и уточнить 
все ли в порядке с вашим 
счетом.
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Фишинг.

Способ, когда мошенники завладевают персональными данными и 

совершают хищение денежных средств. 

Мошенник точно копирует настоящий и создает фишинговый сайт. 

Чаще всего подделывают почтовые сервисы (КУФАР, Белпочта, 

Европочта, СДЭК), но иногда и платежные системы банков (ОАО 

«Беларусбанк», ОАО «БелАгроПромБанк»), сервисов оплаты билетов 

на сайтах якобы театра или кальянной. 

Интернет-адрес в названии похож на настоящий, но есть отличие в 

названии или домене. 

Далее письма, содержащие фишинговую ссылку, рассылаются 

потенциальным потерпевшим.
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https://belinvestbank.by-salt.com
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http://belinvestbank24-by.online
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https://beilnvestbansk-by.com
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https://belnsvetstbnak-by.fun
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Asadis.fun
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Ссылки на поддельные страницы часто присылают в мессенджерах 

продавцам товаров с сайтов объявлений якобы для получения 

аванса (перевода) за товар или оформления доставки курьером. 

Фишинговые страницы содержат сведения о товаре, повторяют 

фирменный стиль и сервисы сайта, например, онлайн-консультант. 

Злоумышленник стремится получить все данные карты, в том 

числе трехзначный код с обратной стороны, а также смс-коды от 

банка или даже логины и пароли для входа в Интернет-банкинг. 

Эти данные позволяют ему перевести все деньги с карты владельца, 

а в случае передачи идентификационного (личного) номера 

паспорта оформить онлайн-кредит.
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Чтобы не стать жертвой киберпреступников, не вводите 

данные карты на интернет-страницах, открытых по 

ссылкам из сообщений и даже из поисковых систем. 

Перед совершением действий со счетом зайдите на 

официальный сайт банка, уже с него перейдите в свой 

личный кабинет или пользуйтесь мобильным 

приложением банка или торговой площадки.

Помните, что для получения оплаты никогда не 

требуется вводить трехзначный код на оборотной 

стороне карты.
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*Пользуйтесь мобильными приложениями банка

*Переходите в интернет-банкинг только с официального 

сайта банка

*Проверяйте адрес в адресной строке, между последней 

точкой и первой наклонной чертой должно быть только 

так   .by/

*Активируйте на банковской карте услугу 3-D Secure

*Не переходите в интернет-банкинг по ссылкам в 

поисковым системах

*Не используйте SMS-коды от банка и код с оборотной 

стороны карты для получения денежных средств



СОЦ СЕТИ 

Злоумышленник, подобрав пароль к аккаунту 
пользователя соцсети, получает доступ ко всей 
информации, которая там содержится. 

Чаще всего он осуществляет рассылку сообщений 
интернет-друзьям и ждет отклика, убеждает под 
разными предлогами перевести денежные 
средства или передать конфиденциальную 
информацию, например, личные фотографии или 
данные банковской карты.
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Устанавливайте сложные пароли, используйте цифры и 

буквы различного регистра.

Активируйте двухфакторную аутентификацию – при 

входе в ваш аккаунт, будет запрошен код из смс, 

которая поступит вам на телефон.

Если вам пришло письмо от вашего друга с просьбой 

одолжить деньги, убедитесь что именно он прислал 

сообщение и нуждается в вашей помощи.
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Ответственность за некоторые преступления.

ст.212 УК. Хищение имущества путем модификации компьютерной 

информации

Ответственность наступает с 14 лет. 

по части 1 статьи предусмотрено наказание до 3 лет лишения свободы;

по части 4 - до 12 лет лишения свободы.

ст.222 УК. Незаконный оборот средств платежа и (или) инструментов

по части 1 статьи предусмотрено наказание до 6 лет лишения свободы;

по части 2 - до 10 лет лишения свободы.

ст.340 УК. Заведомо ложное сообщение об опасности

Ответственность наступает с 14 лет.

по части 1 статьи предусмотрено наказание до 5 лет лишения свободы;

по части 2 - до 7 лет лишения свободы.
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Статья 349. Несанкционированный доступ к компьютерной информации

1. Несанкционированный доступ к компьютерной информации, 

сопровождающийся нарушением системы защиты (несанкционированный 

доступ к компьютерной информации), совершенный из корыстной 

заинтересованности либо повлекший по неосторожности причинение 

существенного вреда, –

по части 1 статьи предусмотрено наказание до 2 лет лишения свободы;

2. Несанкционированный доступ к компьютерной информации либо 

самовольное пользование компьютерной системой или сетью, повлекшие по 

неосторожности крушение, аварию, катастрофу, несчастные случаи с 

людьми, отрицательные изменения в окружающей среде или иные тяжкие 

последствия, – по части 2 - до 7 лет лишения свободы.


